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:(مدظلّه‌العالی)قواکلفرماندهیورهبریمعظّممقام
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کهدارماصرارنیست،جبرانقابلآنهاازبعضی
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«.بکنندغیرعاملپدافندبارالازمو
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طرفیکاینخورد؛خواهیمضربهقطعاکندپیداادامه
ندپدافمسئولین]شماقضیهدیگرطرفاست،قضیه

ئاتشاقتضاوجدیّتباراکاربایدشماهستید؛[غیرعامل
راارککهاستایناقتضائاتاینازیکیکنید؛دنبال
‌هایصلاحیتوببینیدجانبههمهودقیقعلمی،کاملاً
«.کنیدکسبآنبرایرالازم



مقدمه

وجامعهحیاتادامهتواندمیکشوریهردرمهموحساسحیاتی،هایزیرساختکارکردتداوموپایداری➢
ارتقاءهدفاینبهنیلبرایگاماولینونمایدتسهیلوتضمینرامردمزندگیطبیعیرونداستمرار
وحوادثوقوعازناشیاضطراریشرایطدراهمیتحائززیرساخت‌هایکارکردتداوموتاب‌آوری
واطرح‌هارائهبامی‌توانزیرساخت‌ها،ازیکهردرآسیب‌پذیری‌هاشناساییازپس.می‌باشدتهدیدات
ییک.دادافزایشراآنهاتاب‌آوریونمودمصونمخاطراتوتهدیداتمقابلدرراآنهامناسب،برنامه‌های

وکارکردتداومبرنامه‌هایتهیهزیرساخت‌ها،تاب‌آوریافزایشراستایدردنیادرمرسومروش‌هایاز
.آنهاستبرایاصلیفعالیت‌هایبازیابی

براییالگویبعنوانزیرساخـت‌هابازیابـیوکارکـردتداومعملیاتیبرنامهتهیهراهنمایراستاایندر➢
وراحلمبرمشتملمخاطراتوتهدیداتبرابردرکشورزیرساخت‌هایبازیابیوکارکردتداومطرحتهیه

ورساختزیعملکردبامتناسبداردضرورتوگردیدهتنظیممذکورهدفبهدستیابیمسیردرگام‌هایی
.شودپیاده‌سازیآن‌،فعالیت



تعاریف و اختصارات -1ماده 

کشورغیرعاملپدافنددائمیکمیته‌ی:دائمیکمیته❖
کشورغیرعاملپدافندسازمان:سازمان❖
تولید،فراینددرخدماتوامکاناتتجهیزات،ازاعمفعّالبخش‌هایومراکزمجموعه،به:زیرساخت❖

،"وردراهازارتباطاتومخابرات"،"برق"قبیل؛ازمختلفدرحوزه‌هایانتشاروتوزیعانتقال،تبدیل،
آهن،راهازاعمنقلوحمل"،"خصوصیودولتیاطلاعاتسیستم‌های"،"هسته‌ایانرژیومواد"

محیطودامانسان،سلامتودرمانبهداشت،شبکه‌های"،"فرودگاه‌هاآبی،راه‌هایوبنادربزرگراه،
.می‌شودگفتهزیرساختمشابه،مواردو"کشاورزیسامانه‌های"،"زیست

قولیغیرمنومنقولاموالدارایی‌هااین.استحفاظتنیازمندوارزشبامنابعمعنایبهدارایی:دارایی❖
.می‌دهندتشکیلرازیرساختکههستند

.می‌شودزیرساخت‌هابهآسیبوصدمهسببکهانتظارازخارجونشدهپیش‌بینیاتفاق:حادثه❖

33از 4



تعاریف و اختصارات -1ماده 

وجودیتموباشداضطراریاوحادثهناگوار،رویدادیکوقوعشرطپیشکهوضعیتییاعنصرهر:تهدید❖
.اندازدخطربهراکشورحیاتیارزش‌هاییاوملیامنیتمنافع،

اثرآنکارکردتداومطرحمطالعهموضوعدارایی‌هایوزیرساختبرکهتهدیداتی:پایهتهدیدات❖
.می‌گذارند

پیامدواقع‌بینانه‌ترینیامحتمل‌ترینمی‌رودانتظارکهاساسیفرضیاتازمجموعه‌ای:پایهسناریوی❖
ابربردرمتقابلاقداماتدرخصوصتصمیم‌گیریبمنظورکند؛ترسیمراجدیتهدیدیکازناشی

.می‌شوداستفادهپایهسناریویازتهدیدات
(داتتهدی)بالفعلیاوبالقوهپدیده‌هایوعواملازکهاستصدماتیوخساراتمیزان:آسیب‌پذیری❖

عدمزانمی.می‌گرددناشیصددرصدتاصفرشدتباتأسیساتوتجهیزاتانسانی،نیرویبهخسارت‌زا
.کردذکرآنآسیب‌پذیریمیزانمی‌تواننیزرادشمنتهدیدتأثیراتبرابردرهربخشتعادل

بهیستمسیکدراختلالدرصورتکهیکدیگربهفرآیندهاوعملکردهاوابستگی:متقابلوابستگی❖
بتخریاحتمالوشدهآنبهوابستهتأسیساتومراکزدراختلالایجادبهمنجرمخاطره‌آمیزصورت
.باشدداشتهپیدرراآبشاری
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تعاریف و اختصارات -1ماده 

توسطتخدمارائه/تولیدتوانارتقاءوحادثهوقوعازقبلاولیهعملیاتیشرایطبهبازگشت:بازیابی❖
.گرددحاصلاطمینانآنکارکردتداومپایداریازکهنحویبهزیرساخت

آنها،دیدنآسیبدرصورتکهبه‌نحویتجهیزاتوتأسیساتبرایموازیظرفیّتپیش‌بینی:جایگزینی❖
.کندپیداادامهبی‌وقفهمجموعهفعالیت‌هایوباشدداشتهوجودموازیظرفیتازاستفادهامکان

اهشی،ککشور،پیکرهوجامعهزیرساخت‌ها،برتهدیداتتأثیرمی‌شودسببکهاقداماتی:مصون‌سازی❖
.شودبی‌اثریاوصفرحددر
ویتفعالانجامتوانایییکدیگرموازاتبهکهنحویبههمترازسامانهدوساختوطراحی:موازی‌سازی❖

.باشدداشتهادامهبی‌وقفهفعالیتاستمراروداشتهرانقشایفاء
،(جذبقابلیت)اخلالگررویدادیاناخواستهتغییریکمقابلدرسیستممقاومتتوانایی:تاب‌آوری❖

قابلیت)لاختلاازپسبازیابیبهبخشیدنسرعتو(پذیریانطباققابلیت)جدیدشرایطباتطبیق
.می‌شودگفتهتاب‌آوری(ترمیم
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تعاریف و اختصارات -1ماده 

اسخپبرایرامسئولاجراییدستگاهوزیرساختجامعه،ظرفیتکهاقداماتوتدابیرمجموعه:آمادگی❖
آنازناشیمادیوانسانیخساراتطوریکهبهمی‌دهدافزایشتهدیداتازناشیسوانحوحوادثبهمؤثر
.می‌رساندحداقلبهرا
ایندرکهزیرساختتوسطخدمتارائهیاوکالاتولیدازمستمرجریانی:خدمتارائه/تولیدزنجیره❖

.می‌شودمعرفیزنجیرهاختصاربهراهنما
واستوابستهآنبهنهاییمحصولوفعالیت‌هاسایرکهزنجیرهفرآیندازبخشی:کلیدیعملکرد❖

.داشتخواهدهمراهبهراخدماتارائهیانهاییمحصولتولیدتوقفپیامدآندراختلالهرگونه
موردزمانیچارچوبدرزیرساخت‌هاتوسطخدماتارائهیامحصولاتتولیدادامهتوانایی:کارکردتداوم❖

گفتهدکارکرتداومتهدید،/حادثهوقوعازپسشدهتعیینپیشازظرفیتحددروقبولقابلپذیرش،
.می‌شود

زندگیبرکهزیرساخت‌هاتوسطضروریخدماتارائهپایداریواستمرار:ضروریکارکردهایتداوم❖
.نمایدایجاداختلالکشوردرمی‌تواندآنتوقفوداردمستقیماثرمردم
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تعاریف و اختصارات -1ماده 

رداختلالهنگامدرکهمحصولاتتولیدیاوخدماتارائهسطححداقل:کارکردتداومسطححداقل❖
.می‌باشدپذیرشقابلزنجیرهکارکرد

ردعملکوکارکردتداومدراختلالبهپاسخگوییبرایکهاقداماتیمجموعه:کارکردتداومبرنامه❖
داومتاهدافبامطابقآندرخدماتروانوسریعبازیابیوتوقفازجلوگیریبمنظورزنجیرهکلیدی
.می‌گرددتهیهکارکرد

درتهدید/حادثهوقوعازپستامی‌کشدطولکهقبولیقابلزمانمدت:اختلالمدتحداکثر❖
.بازگرددعملیاتیحالتبهوبازیابیآنزنجیرهدرکلیدیعملکردزیرساخت،

رهزنجیبازگشتامکانآندرویژهاقداماتانجامباکهاستزمانیمدت:کارکردتداومحیاتیزمان❖
.نگردداحساسزنجیرهکارکردقطعکهنحویبهداردوجود
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تعاریف و اختصارات -1ماده 

زماندرکهزیرساختاصلیمدیرانازنفر5یا3ازمتشکّلمجموعه‌ای:کارکردتداومراهبریکمیته❖
.دارندبرعهدهراصحنهمدیریتزیرساختآندرمقامبالاترینهدایتتحتتهدید/حادثهوقوع

صینمتخصازمتشکّلکمیته‌ای:زیرساختکارکردتداومبرنامهپیاده‌سازیوتدوینکمیته❖
تدوین،مسئولیتزیرساخت،آندرمقامبالاتریننظرتحتکهزیرساختدرمختلفحوزه‌های
.دارندبرعهدهرازیرساختبازیابیوکارکردتداومبرنامهبه‌روزرسانیوپیاده‌سازی
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مبانی استنادی-2ماده 

(مدظلّه‌العالی)رهبریمعظممقامابلاغیغیرعاملپدافندموضوعاتدرنظامکلیسیاست‌های

کشورتوسعهبرنامه‌هایدائمیاحکامقانون58ماده

ایراناسلامیجمهوریتوسعهششمپنج‌سالهبرنامهقانون106ماده(پ)بند

کشورغیرعاملپدافندسازماناساسنامه10ماده

کشورغیرعاملپدافندسازمانراهبردیسند

عملیاتتداومبرنامه‌هایوبحرانمدیریت0402دفاعیاستاندارد

25999کاروکسبتداوماستانداردBS

22301ایزوالزامات-کاروکسبتداوممدیریتسیستم‌های-اجتماعیامنیتاستاندارد
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هدف-3ماده 
درهزنجیرکلیدیعملکردهایبازیابیوکارکردتداومطرحتهیهبرایمدوّنچارچوبیبهدستیابی

یداتتهدانواعبرابردرآنهادرضروریکارکردهایتضمینوآمادگیارتقاءبه‌منظورکشورزیرساخت‌های
:کهنحویبه(ساختانسانوطبیعی)

داومتسطححداقلخدمات،ارائهدرزنجیرهعملکرداهمیتسطحبامتناسبواختلالبروزازپس-الف
.گرددحفظکارکرد

(دهشپیش‌بینی)قبولموردتوقفزمانحداکثربامتناسباختلالوقوعازپسبتواندزنجیره-ب،
.بازگرددعملیاتیحالتبهوبازیابیراخوداصلیعملکرد

ونمودهحفظراخوداصلیکارکردآیندهدرمشابهتهدیداتیاحوادثوقوعشرایطدرزنجیره-ج
.نشودمتوقف

تهدید،/ادثهحازپسعملیاتیشرایطبهبازگشتوکارکردتداومسطححداقلبهدستیابیبرای:تبصره
تلالاخزمانمدتازگذربرایزنجیرهقبولقابلومناسبجایگزینیوموازیظرفیت‌هایپیش‌بینی
.استضروری
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منظور-4ماده

ت‌هایزیرساخدرزنجیرهبازیابیوکارکردتداومعملیاتیاقداماترشدوآمادگیارتقاء
تهدیداتبرابردرکشور

کشورزیرساخت‌هایدرزنجیرهاصلیوکلیدیعملکردهایتداومتضمین

بازیابیوکارکردتداومبمنظوراجراییدستگاه‌هایدرهم‌سوییوهماهنگیایجاد
کشورزیرساخت‌هایدرزنجیره

ستیابیدراهنقشهترسیموزنجیرهبازیابیوکارکردتداوممفهومازمشترکدرکایجاد
اجراییدستگاه‌هایدرآنبه
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دامنه کاربرد-5ماده 

:راهنمااین

آنهادرکه-کشوریخدماتمدیریتقانون5مادهموضوع-اجراییدستگاه‌هایکلیهاجرایی،لحاظبه❑
.دربرمی‌گیردراداردوجودخدماتارائهیاوکالاتولیدزنجیرهدارایزیرساخت

درت‌هازیرساختوسطخدماتارائهیاوکالاتولیدبازیابیوضروریکارکردهایتداومموضوعی،لحاظبه❑
.می‌شودشاملراتهدیداتانواعبرابر
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اجرا-6ماده 
تداومبرنامهفرآیندداردضرورتتهدیداتوحوادثبرابردرزیرساخت‌کارکردتداومازاطمینانحصولبرای

دررساختزیزنجیرهدراختلالایجادازجلوگیریبرعلاوهتاگرددتنظیمبه‌گونه‌ایآندربازیابیوکارکرد
ندفرآیاستلازمراستاایندر.باشدپایدارنیزآنکلیدیعملکردهایتداومتهدید،/حادثهبروزهنگام

رالازمشرایطبتواندتهدید،/حادثهازپسوحینقبل،مراحلتمامیدرتاگرددطرح‌ریزینحویبهموردنظر
شده،بیان‌هایویژگیبهدستیابیبرای.نمایدتضمیننیزراآنبازیابیوفراهمزیرساختکارکردتداومبرای

طراحیرزیصورتبهمرحلهسهقالبدرراهنماایندرزیرساخت‌بازیابیوکارکردتداومطرحتدوینفرآیند
:استگردیده

تهدید/قبل از حادثه

تدوین برنامه-
پیاده سازی و اجرای برنامه-

حفظ آمادگی-

تهدید/حین حادثه

تهدید/کنترل و مدیریت حادثه-

تهدید/ بعد از حادثه

بازخورد و اصلاح برنامه-

فرآیند طرح تداوم کارکرد و بازیابی زیرساخت-1شکل 
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تهدید/قبل از حادثه–مرحله اول 

برمبتنیزیرساختبازیابیوکارکردتداومبرنامهاهدافبهدستیابیبرایداردضرورتمرحلهایندر
کهگرددتنظیمبه‌نحویآنازبرگرفتهکارکردتداومطرحزیرساخت،درشدهانجامغیرعاملپدافندمطالعات
هبنماید؛ایجادتهدید/حادثهازپسزیرساختزنجیرهدرکلیدیعملکردهایحفظبرایرالازمظرفیت
ابمطابقاول،مرحلهدراستلازمآنبروزرسانییاغیرعاملپدافندمطالعاتانجامزماندرمنظورهمین

:گردداقدامزیرشرحبهزنجیرهدرکارکردتداومنیازهای
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تدوین و تنظیم برنامه-الف

ارکردکتداومازبتواندزیرساختاینکهبرایلازمشرطزیرساخت،غیرعاملپدافندطرحاهدافبامتناسب
وکردکارتداومدرکاراومنسجمبرنامهیکازآنبهره‌مندیباشد،برخوردارتهدید/حادثهشرایطدرمناسب
زنجیره،درکلیدیعملکردهایمخاطراتوچالش‌هافرآیندها،دقیقشناساییضمنتااستبازیابی

میتهکراستاایندر.نمایدایجادتهدید/حادثهشرایطدرآنفعالیت‌هایبازیابیبرایرالازمظرفیت‌های
قالبدریت‌هامسئولونقش‌هاتعیینبرنامه،تدوینوتهیهمنظوربهکارکردتداومبرنامهپیاده‌سازیوتدوین
نجیرهزبهنسبتمناسبیشناختکهزیرساختدرمختلفحوزه‌هایمتخصصّینازمتشکّلخبرهتیمی
ازبخشیازدست‌دادنامکانهمچنینوتهدید/حادثهنوعگرفتندرنظرباکمیتهاینمی‌گردد؛تشکیلدارند،

ملیاتعشروعبمنظورخدمات،قطعپیامدهایوآسیب‌پذیری‌هابرنگاهیباآن،وقوعاثردرزنجیرهظرفیت
بازیابیوردکارکتداومبرنامهتنظیمقالبدراجراییاولویت‌هایتعیینوریسکتحلیلبهنسبتبازیابی
:می‌کنداقدامزیرمراحلمطابق

:گام اول

رهترسیم زنجی

:  گام دوم

بررسی 
تهدیدات 

زنجیره

:گام سوم

بررسی آسیب
پذیری و 
مخاطرات 

زنجیره

:گام چهارم

بررسی 
ی وابستگی ها
متقابل

:گام پنجم

بررسی 
ع پیامدهای قط

زنجیره

:گام ششم

ک تحلیل ریس
زنجیره

:گام هفتم

امهتنظیم برن

: گام هشتم 
غ تصویب و ابلا

برنامه

فرآیند تدوین برنامه تداوم کارکرد و بازیابی زیرساخت-2شکل 

33از16



توانوظرفیتزنجیره،نیازهایوتقاضامیزانکلیدی،عملکردهایفرآیندها،شناسایی:اولگام
ش‌ها،چالکنندهکنترلراه‌کارهایکارکرد،سطححداقلتعیینبازیابی،امکانجایگزین،زیرساخت‌های

تهدید؛یاحادثهازناشیزنجیرهاختلالزمانمدتحداکثروپیامدهاوکاهشمدیریت

زنجیره؛درآنبرمحتملسناریوهایتدوینوتهدیداتدقیقتحلیلوشناسایی:دومگام

زنجیره؛مخاطراتوآسیب‌پذیری‌دقیقتحلیلوشناسایی:سومگام

بهتهوابسخدمت‌رسانزیرساخت‌هایسایربازنجیرهمتقابلوابستگی‌هایتحلیلوبررسی:چهارمگام
آن؛

زنجیره؛خدماتقطعازناشیآثاربررسی:پنجمگام

33از17



زنجیره؛درریسکسطحازاولیهبرآوردوآنازحاصلپیامدهایوخسارتمیزانتعیین:ششمگام

بالیدیکعملکردهایوکارکردتداوماهدافبامتناسببازیابیوکارکردتداومبرنامهتنظیم:هفتمگام
یک؛پیوستدرمندرجملاحظاتدرنظرگرفتن

برنامهتنظیمدرداردضرورتباشد،ملیسطحدرزیرساختزنجیرهقطعازناشیپیامدچنانچه:تبصره
اریهمکوهماهنگیقالبدرزنجیرهکارکردتداومدرمسئولومرتبطنهادهایکلیهنقشکارکردتداوم
.گرددافهاضبرنامهبههماهنگیدستوراتقالبدروگیردقرارمدنظرموردنیازامکاناتکلیهبکارگیریدر

برنامهابلاغوتصویب:هشتمگام.

33از18



پیاده سازی و اجرای برنامه  –ب 

ف،وظایساختار،تدوینازپسآن،موفقیّت‌آمیزاجرایوشدهابلاغبرنامهاهدافبهدستیابیمنظوربه
وتدوینکمیتهتوسطلازمآموزش‌هایاجرایوامکاناتوتجهیزاتتأمینوپیش‌بینیمسئولیت‌ها،
برنامهاجرایوپیاده‌سازیبهنسبتکمیتهآننظارتباوزیرساختبازیابیوکارکردتداومبرنامهپیاده‌سازی

:می‌گردداقدامشدهتدوین

سازماندهی و تجهیز: گام اول آموزش : گام دوم پیاده سازی و اجرا: گام سوم 

فرآیند پیاده سازی و اجرای برنامه تداوم کارکرد و بازیابی در زیرساخت-3شکل 

تدوین‌ساختار،‌تعیین‌وظایف،‌پیش‌بینی‌و‌تأمین‌تجهیزات‌لازم؛:‌گام‌اول‌•

اجرای‌آموزش‌دوره‌ای‌برنامه‌برای‌نیروی‌انسانی‌زیرساخت؛:‌گام‌دوم‌•

.پیاده‌سازی‌و‌اجرای‌برنامه‌در‌زیرساخت:‌گام‌سوم•

33از19



حفظ آمادگی-ج

باتاثبرایلازمآمادگیایجادهمچنینوزیرساختدرآندقیقاجرایوبرنامهبلوغمیزانازاطمینانبرای
قالبردشدهاجرابرنامهداردضرورتتهدیدیاحادثهشرایطدربازیابیوکارکردتداومبرنامهقابلیت‌های
این.گرددمستندسازیآننتایجوتمرینمستمربطور(ستادیومیدانی)دوره‌ایرزمایش‌هایوتمرین‌ها
:استگردیدهتبیینزیرگام‌هایطیدراقدامات

:گام اول

طراحی

:گام دوم

سازماندهی 

:گام سوم

تجهیز 

:گام چهارم

آموزش

:گام پنجم

تمرین

:گام ششم

اجرای رزمایش

: گام هفتم 

ارزیابی و 

بازخورد

فرآیند رزمایش تداوم کارکرد و بازیابی در زیرساخت-4شکل 

تهیه‌و‌تصویب‌طرح‌رزمایش؛:گام‌اول•
سازماندهی‌ساختارها،‌ظرفیت‌ها،‌نیروی‌انسانی‌و‌تقسیم‌کار‌لازم‌برابر‌طرح‌مصوب؛:گام‌دوم•
تأمین‌تجهیزات‌طرح‌رزمایش؛:‌گام‌سوم•
آموزش‌عمومی‌و‌تخصصی‌نیروهای‌رزمایش؛:‌گام‌چهارم•
تمرین‌و‌مهارت‌افزایی؛‌:‌گام‌پنجم•
اجرای‌رزمایش؛‌:‌گام‌ششم•
.ارزیابی،‌بازخورد‌و‌اصلاح‌طرح:‌گام‌هفتم•

33از20



تهدید/حین حادثه-مرحله دوم

،زنجیرهکلیدیعملکردهایدراختلالوزیرساخت‌هادرآنهابروزامکانوتهدیداتپویاییبهتوجهبا
دردهشتعیینپیشازمشی‌هایخطبامطابقزیرساختدرزمانیمقطعاینبهویژه‌اینگاهباداردضرورت
دروقفهایجادازجلوگیریبرایلازماقداماتوپیش‌بینی‌ها(تهدید/حادثهوقوعازقبل)کارکردتداومبرنامه
قالبدرمی‌تواندکهاقداماتاین.آیدبعملزنجیرهبازیابیوتهدید/حادثهسازیمحدودخدمت،ارائه

اختزیرسدرموجودظرفیت‌هایتمامیبکارگیرینیازمندشود،پیاده‌سازیبلندمدتوموقتبرنامه‌های
تهدید/حادثهقوعوازپسبلافاصلهشرایطاینبهدستیابیبرای.می‌باشدزنجیرهبازیابیوکارکردتداومبرای

اطلاعمنضتادادهجلسهتشکیلآن،پیامدهایکنترلوصحنهمدیریتبرایکارکردتداومراهبریکمیته
درجیرهزنفرآیندسریعتربازیابیمنظوربهتهدید،/حادثهازناشیپیامدهایواحتمالیآسیب‌هایمیزاناز

دریزاتتجهومنابعکارگیریبهباشده،طرح‌ریزیپیشازاقداماتطریقازدائمی،وموقتبرنامه‌هایقالب
:نمایداقدامذیلشرحبهزنجیرهبازیابیبهنسبتدسترس،

مدیریت حادثه و کنترل پیامدها: گام اول ارزیابی امکان بازیابی زنجیره: گام دوم بازیابی زنجیره:  گام سوم 

تهدید/فرآیند بازیابی زنجیره زیرساخت در حین حادثه-5شکل 

33از21



طابقمراهبریکمیتهداردضرورتزنجیره،درشدهایجادتوقفوتهدید/حادثهابعادبهتوجهبا:اولگام
گسترشازجلوگیریضمنتهدید،/حادثهازقبلمرحلهدرشدهتنظیمدستورالعملوبرنامهبا

اقدامپیامدها،کنترلوتهدید/حادثهمدیریتبهنسبتآن،آبشاریتبعاتوزنجیرهدرتهدید/حادثه
.نماید

وهدیدت/حادثهنوعوسطحبامتناسبزیروظایفشرحبراساسکارکردتداومراهبریکمیته:دومگام
،موجودوضعیتازکارکردتداومبرنامهشاخص‌هایبامنطبقرالازمارزیابی‌هایشده،ایجادپیامدهای

التحبهزنجیرهبازگشتجهتدسترسدرتجهیزاتوتسهیلاتکلیدی،ومتخصّصانسانینیروی
:می‌آوردعملبهعملیاتی

33از22



ی‌ها،زخموکشته‌شدگانتعدادشاملزیرساختبهواردهخساراتازلیستیتهیهوموجودوضعبررسی
قبیل؛اینازوبازیابیبرایدیدهآسیبزیرساختفیزیکیوضعیتاموال،وتجهیزاتبهصدمهمیزان

منطقهفیزیکیحفاظتجهتلازمامنیتیاقداماتبکارگیریودیدهخسارتمحیطپاکسازی
حادثه‌دیده؛

آن؛ازاطمینانوتهدید/حادثهمجددبروزامکانپتانسیلبررسی

زنجیره؛مجدداحیاءبرایآنازناشیتبعاتوزنجیرهمتقابلوابستگی‌هایبررسی
حالتبهرهزنجیبازگشتبرایآنهااولویتترتیببهنیازموردمنابعوزمانازاولیهبرآوردوپیش‌بینی

عملیاتی؛
بیرونیهایپیامدکنترلشده،ایجادموانعرفعمنظوربهوزنجیرهبازیابیامکانارزیابیازپس:سومگام

بهتبرگشوفرآیندهامجددبرقراریراستایدرزنجیره،بازیابیجهتدرآنازناشیآبشاریتبعاتو
:شوداقدامزیرصورتبهفایده،-هزینهاصلرویکردباعملیاتیحالت

33از23



بازیابی موقت( الف

زمانوآسیبحوزهبامتناسبزنجیره،توقفازناشیپیامدهایوتبعاتکنترلمنظوربهمرحلهایندر•
یدیکلعملکردهایمی‌بایستکارکرد،تداومبرنامهدرشدهتنظیمسناریوهایبراساسآنبازیابی

اقداماتنوعزنجیره،احیاءحیاتیزمانبرتاکیدبادسترسدرتسهیلاتازاستفادهباشدهشناسایی
یابیبازموقتبصورتبرگشت،قابلشدهذخیره(شدهآزمایش)اطمینانمورداطلاعاتآخرینهمچنین

.شوند

33از24

بازیابی دائمی( ب

اکثر‌در‌این‌مرحله‌پس‌از‌بازیابی‌موقت،‌متناسب‌با‌اهمیت‌و‌ویژگی‌های‌زنجیره‌با‌در‌نظر‌گرفتن‌حد•
.مدت‌زمان‌اختلال‌حوزه‌آسیب‌نسبت‌به‌بازیابی‌دائمی‌زنجیره‌اقدام‌می‌شود



تهدید /پس از حادثه-مرحله سوم

حاصلایجنتوراهبریکمیتهگزارش‌هایمستندسازیبابرنامهپیاده‌سازیوتدوینکمیتهمرحلهایندر
اقدامابیبازیفرآینددرشدهایجادچالش‌هایومسائلبررسیواحصاءبهنسبتشدهبرگزاررزمایشاتاز
:می‌نمایدبه‌روزرسانیراکارکردتداومبرنامهزیرگام‌هایمطابقو

:گام اول

مستند سازی

:گام دوم

هااحصاء مسائل و چالش

:گام سوم 

به روزرسانی و اصلاح

:گام چهارم

ابلاغ مجدد

:  گام پنجم

حفظ آمادگی و تمرین

تهدید/فرآیند بروزرسانی و اصلاح برنامه تداوم کارکرد و بازیابی زیرساخت پس از وقوع حادثه-6شکل 

تهدید‌و‌رزمایش‌های‌برگزار‌شده؛‌/مستندسازی‌حادثه:گام‌اول•
بررسی‌و‌احصاء‌مسائل‌و‌چالش‌های‌ایجاد‌شده‌در‌مرحله‌قبل؛:گام‌دوم‌•
ارائه‌راهکار‌متناظر‌با‌چالش‌های‌احصاء‌شده،‌به‌روزرسانی‌اقدامات‌و‌اصلاح‌برنامه؛:‌‌گام‌سوم•
ابلاغ‌برنامه‌به‌روزرسانی‌شده؛:‌گام‌چهارم•
حفظ‌آمادگی‌و‌تمرین؛:گام‌پنجم•

33از25



دستورات هماهنگی-8ماده 

ردم‌کلیه‌دستگاه‌های‌اجرایی‌که‌ماهیت‌وجودی‌و‌عملکرد‌کلیدی‌آنها‌مبتنی‌بر‌زنجیره‌بوده‌و‌به‌م
نه‌خدمات‌ارائه‌می‌دهند‌موظف‌به‌پیاده‌سازی‌این‌راهنما‌در‌قالب‌برنامه‌عملیاتی‌پدافند‌غیرعامل‌سالا

.خود‌می‌باشند
ر‌عهده‌مسئولیت‌اجرا‌و‌پیاده‌سازی‌برنامه‌تداوم‌کارکرد‌در‌زیرساخت‌های‌مربوط‌به‌هر‌دستگاه‌ب:‌تبصره

.بالاترین‌مقام‌مسئول‌در‌آن‌زیرساخت‌می‌باشد
ی‌کلیه‌دستگاه‌های‌اجرایی‌که‌تداوم‌کارکرد‌زیرساخت‌آنها‌با‌زیرساخت‌های‌سایر‌دستگاه‌های‌اجرای

ا‌اندرکنش‌دارند،‌موظفند‌در‌تدوین‌برنامه‌عملیاتی‌تداوم‌کارکرد‌زنجیره‌زیرساخت‌خود،‌مطابق‌ب
.معیارهای‌این‌راهنما،‌اثرات‌متقابل‌ناشی‌از‌این‌اندرکنش‌را‌لحاظ‌نمایند

دستگاه‌های‌اجرایی‌موظفند‌آموزش،‌تمرین‌و‌رزمایش‌برنامه‌عملیاتی‌تداوم‌کارکـرد‌و‌بازیابـی‌
زیرساخـت‌خود‌را‌که‌براساس‌این‌راهنما‌تهیه‌می‌کنند،‌در‌اولویت‌اجرای‌برنامه‌های‌آموزشی‌سالانه

.کارکنان‌و‌نیروهای‌انسانی‌خود‌درج‌نمایند

33از26



رساخت‌کلیه‌دستگاه‌های‌اجرایی‌مشمول‌موظفند‌برنامه‌عملیاتی‌تداوم‌کارکرد‌و‌بازیابی‌زی
خود‌را‌در‌دوره‌های‌زمانی‌مناسب‌پس‌از‌مستندسازی‌و‌احصاء‌مسائل‌و‌چالش‌های‌پیش‌رو،‌

.با‌ارائه‌راهکارهای‌لازم‌بازنگری،‌بروزرسانی‌و‌تمرین‌کنند
تعیین‌نوع‌و‌میزان‌اهمیت‌اطلاعات‌زنجیره؛
ن‌حیاتی؛‌پیش‌بینی‌و‌ذخیره‌سازی‌اطلاعات‌به‌روز‌از‌سیستم‌برای‌بازیابی‌زنجیره‌در‌مدت‌زما
پیش‌بینی‌ضد‌بدافزاری‌امن‌در‌سامانه‌های‌سایبری‌حیاتی‌زنجیره؛

تداومطرحازتخصّصیرزمایشیکحداقلاجرایبهموظّفراهنمااینمشمولاجراییدستگاه‌های
.می‌باشندسالانهبصورتزیرساخـتبازیابـیوکارکـرد

هرگونهمشمول،اجراییدستگاه‌هایدرکارکردتداومرزمایش‌هایارزیابیونظارتهدایت،باسازمان
.می‌کنداعلامقضاییدستگاهبهراتخطیوتخلّف

33از27



مربوطاتاعتبارمحلاززیرساختبازیابیوکارکردتداومعملیاتیبرنامهاجرایوتهیهموردنیازاعتبارات
قانون28ماده(م)بنددرشدهپیش‌بینیاعتباراتوکشورسالانهبودجهقوانیندرغیرعاملپدافندبه

.می‌شودتامین(2)دولتمالیمقرراتازبخشیتنظیمقانونبهموادبرخیالحاق
هاآنکلیدیعملکردووجودیماهیتکهغیردولتیوخصوصیبخشبهوابستهمراکزوزیرساخت‌ها

.می‌باشندابلاغیهایناجرایبهموظّفمی‌دهندارائهخدماتمردمبهوبودهزنجیرهبرمبتنی
ییاجرادستگاه‌‌‌هایاهمیتحائززیرساخـت‌هایبازیابـیوکارکـردتداومبرنامهاجرایحسنبرسازمان

.کندگزارشدائمیکمیتهبهراآناجرایازسالانهارزیابیونمودهنظارت

33از28



ملاحظات عمومی برنامه تداوم کارکرد: 1پیوست 
ئه‌محصول‌که‌به‌صورت‌مستقیم‌یا‌غیرمستقیم‌توسط‌زیرساخت‌ارا/برآورد‌حجمی‌از‌خدمات

می‌شود؛
پیش‌بینی‌حداقل‌سطح‌تداوم‌کارکرد‌و‌حداکثر‌مدت‌زمان‌اختلال‌بازیابی‌زنجیره؛
ه‌و‌تجهیزات‌مواد‌اولی)پیش‌بینی‌و‌تأمین‌دپو‌و‌ذخیره‌احتیاط‌منابع‌غیرمالی‌و‌تجهیزات‌عملیاتی‌

رنامه؛مورد‌نیاز‌ب...(‌ضروری،‌فناوری،‌ماشین‌آلات‌و‌تجهیزات،‌قطعات‌یدکی،‌تامین‌کنندگان‌و‌
رگیری‌برآورد‌زمان‌حیاتی‌تداوم‌کارکرد‌زنجیره‌براساس‌نوع‌و‌حجم‌خسارت‌وارده‌و‌قابلیت‌به‌کا

سامانه‌های‌جایگزین؛‌
افراد،‌اعم‌از‌اطلاعات)پیش‌بینی‌زیرساخت‌ها‌و‌سامانه‌های‌موازی،‌جایگزین‌و‌قابل‌برگشت‌سریع‌‌،

تداوم‌به‌منظور‌به‌کارگیری‌در‌زمان‌حیاتی...(‌فرآیند،‌منابع،‌تجهیزات،‌سخت‌افزار،‌نرم‌افزار‌و‌
کارکرد؛

؛شناسایی‌گره‌های‌اساسی‌زنجیره‌و‌اولویت‌بندی‌فرآیندهای‌کلیدی‌در‌آن‌برای‌بازیابی
ره‌تهدید‌در‌صورت‌توقف‌اضطراری‌زنجی/پیش‌بینی‌اقدامات‌لازم‌جهت‌مدیریت‌صحنه‌حادثه

رتبط؛متناسب‌با‌کارکرد‌زنجیره،‌زمان‌حیاتی‌بازیابی،‌تجهیزات،‌نیروی‌انسانی‌و‌سامانه‌های‌م
ا‌به‌تعمیر‌قطعات‌ی/پیش‌بینی‌بازرسی‌های‌دوره‌ای‌از‌زنجیره‌به‌منظور‌ارزیابی‌زمان‌تعویض

روزرسانی‌سیستم؛
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ملاحظات عمومی برنامه تداوم کارکرد: 1پیوست 
به‌ویژه‌در‌زیرساخت‌های‌حیاتی؛(‌آفلاین)پیش‌بینی‌شبکه‌های‌داخلی‌برون‌خط‌
پیش‌بینی‌منابع‌مالی‌و‌بودجه‌موردنیاز‌برنامه‌تداوم‌کارکرد؛
پیش‌بینی‌ضمانت‌های‌لازم‌و‌مطمئن‌برای‌تداوم‌عملکردهای‌کلیدی‌زنجیره؛
مانت‌های‌بررسی‌ضمانت‌قطعات‌نرم‌افزاری‌و‌سخت‌افزاری‌زنجیره‌توسط‌تأمین‌کنندگان‌و‌پیش‌بینی‌ض

لازم؛
وره‌چندمنظ)شناسایی‌و‌سازماندهی‌مضاعف‌نیروهای‌انسانی‌متخصص‌در‌گلوگاه‌های‌کلیدی‌زنجیره‌

؛(نمودن‌افراد
ید؛تهد/پیش‌بینی‌نقش‌و‌مسئولیت‌‌برای‌نیروهای‌انسانی‌شاغل‌در‌زنجیره‌در‌شرایط‌وقوع‌حادثه
پیش‌بینی،‌تعیین‌مسئولیت‌ها‌و‌اختیارات‌اعضای‌کمیته‌راهبری‌تداوم‌کارکرد؛
ید‌در‌تهد/پیش‌بینی‌برنامه‌های‌آموزش‌نیروی‌انسانی‌زنجیره‌متناسب‌با‌نوع‌و‌سطح‌مواجهه‌با‌حادثه

زنجیره؛
بررسی‌آستانه‌تحمل‌جامعه‌در‌صورت‌قطع‌خدمات‌زنجیره؛
بررسی‌آثار‌توقف‌کارکرد‌زنجیره‌در‌سطح‌رسانه‌ها‌و‌افکار‌عمومی؛
جیره؛پیش‌بینی‌مقررات‌و‌الزامات‌مورد‌نیاز‌برای‌به‌کارگیری‌ظرفیت‌های‌انتظامی‌در‌زمان‌بازیابی‌زن
تهدید،‌اهمیت‌و‌ماهیت‌کارکرد‌زنجیره؛/پیش‌بینی‌سایر‌موضوعات‌متناسب‌با‌نوع‌حادثه
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نمونه چک لیست ارزیابی تداوم کارکرد و بازیابی زیرساخت: 2پیوست 

توضیحاتخیر/بلیمرحله‌قبل‌از‌حادثهنوع‌اقدامردیف

1

ی
رای
اج
ل‌
عم
رال
تو
دس
‌و‌
مه
رنا
ه‌ب
هی
ت

آیا‌دستگاه‌برای‌تداوم‌کارکرد‌و‌بازیابی‌زیرساخت‌های‌خود‌برنامه‌دارد؟

آیا‌کمیته‌تدوین‌برنامه‌تداوم‌کارکرد‌تشکیل‌گردیده‌است؟2
آیا‌نقش‌ها‌و‌مسئولیت‌های‌اعضای‌کمیته‌تدوین،‌مشخص‌شده‌است؟3
آیا‌اعضای‌کمیته‌راهبری‌برنامه‌تداوم‌کارکرد‌مشخص‌شده‌اند؟4

افته‌است؟آیا‌منابع‌موردنیاز‌به‌منظور‌اجرای‌دقیق‌برنامه‌تداوم‌کارکرد‌در‌شرایط‌اضطراری‌تأمین‌و‌تخصیص‌ی5

آیا‌زنجیره‌تولید‌با‌ارکان‌موردنظر‌ترسیم‌گردیده‌است؟6

آیا‌تهدیدات‌و‌سناریوهای‌محتمل‌بر‌آن‌در‌زنجیره‌تولید‌شناسایی‌و‌تدوین‌شده‌اند؟7

آیا‌آسیب‌پذیری‌ها‌و‌مخاطرات‌زنجیره‌تولید‌بررسی‌و‌تحلیل‌شده‌است؟8

9
تحلیل‌آیا‌وابستگی‌های‌متقابل‌زنجیره‌تولید‌با‌سایر‌زیرساخت‌های‌خدمت‌رسان‌وابسته‌به‌آن‌شناسایی‌و

شده‌اند؟

؟آیا‌میزان‌خسارت‌و‌پیامدهای‌حاصله‌از‌آن‌و‌برآورد‌اولیه‌از‌سطح‌خطر‌در‌زنجیره‌تولید‌برآورد‌شده‌است10

آیا‌آثار‌ناشی‌از‌قطع‌خدمات‌زنجیره‌تولید‌بررسی‌شده‌اند؟11

12
د‌تهیه‌و‌آیا‌برنامه‌تداوم‌کارکرد‌و‌بازیابی‌متناسب‌با‌اهداف‌تداوم‌کارکرد‌و‌عملکردهای‌کلیدی‌زنجیره‌تولی

تنظیم‌شده‌است؟

آیا‌برنامه‌تداوم‌کارکرد‌و‌بازیابی‌ابلاغ‌شده‌است؟13

1

جرا
و‌ا
ی‌

ساز
ده‌
پیا
ش،‌

وز
آیا‌ساختار‌سازمانی‌مناسب‌برای‌پیاده‌سازی‌برنامه‌تنظیم‌شده‌است؟آم

آیا‌در‌ساختار‌تهیه‌شده‌شرح‌وظایف‌هر‌بخش‌مشخص‌شده‌است؟2

آیا‌تجهیزات‌مورد‌نیاز‌اجرای‌برنامه‌پیش‌بینی‌و‌تأمین‌شده‌است؟3

آیا‌آموزش‌های‌دوره‌ای‌به‌منظور‌ارتقاء‌سطح‌آمادگی‌نیروهای‌انسانی‌برنامه‌ریزی‌و‌اجرا‌شده‌است؟4

آیا‌برنامه‌تنظیم‌شده‌به‌طور‌مناسب‌در‌زیرساخت‌پیاده‌سازی‌و‌اجرا‌گردیده‌است؟5

1

ی
دگ
آما
ظ‌

حف

آیا‌طرح‌رزمایش‌تهیه‌شده‌است؟

آیا‌طرح‌تهیه‌شده،‌به‌تصویب‌رسیده‌است؟2

آیا‌ظرفیت‌ها،‌نیروی‌انسانی‌و‌تجهیزات‌لازم‌برای‌اجرای‌طرح‌سازماندهی‌شده‌اند؟3

آیا‌تجهیزات‌مورد‌نیاز‌اجرای‌طرح‌تأمین‌شده‌است؟4

آیا‌اعتبارات‌لازم‌برای‌اجرای‌طرح‌پیش‌بینی‌و‌تأمین‌شده‌است؟5

آیا‌برنامه‌ریزی‌لازم‌برای‌اجرای‌آموزش‌عمومی‌و‌تخصّصی‌نیروهای‌رزمایش‌انجام‌است؟6

آیا‌تمرین‌و‌مهارت‌افزایی‌برای‌اجرای‌دقیق‌رزمایش‌صورت‌پذیرفته‌است؟7

آیا‌رزمایش‌به‌صورت‌برنامه‌ریزی‌شده‌اجرا‌گردیده‌است؟8

آیا‌ارزیابی‌و‌بازخورد‌از‌رزمایش‌مستند‌شده‌است؟9

آیا‌برنامه‌بر‌اساس‌مستندات‌تنظیم‌شده‌اصلاح‌و‌ابلاغ‌گردیده‌است؟10
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ردیف
نوع‌
توضیحاترخی/بلیتهدید/مرحله‌حین‌حادثهاقدام

1

ره
جی
‌زن
ی
یاب
باز
‌و‌
ثه
اد
‌ح
ت
ری
دی
م

آیا‌کمیته‌راهبری‌به‌منظور‌مدیریت‌حادثه‌تشکیل‌جلسه‌داده‌است؟

آیا‌کمیته‌راهبری‌برای‌مدیریت‌حادثه‌اقدامات‌لازم‌را‌انجام‌داده‌است؟2

ست؟آیا‌کمیته‌راهبری‌ارزیابی‌های‌لازم‌را‌از‌وضعیت‌موجود‌برای‌بازیابی‌به‌عمل‌آورده‌ا3

ت؟آیا‌کمیته‌راهبری‌تسهیلات‌مورد‌نیاز‌را‌برای‌بازیابی‌زنجیره‌به‌کار‌گرفته‌اس4

آیا‌زنجیره‌مطابق‌برنامه‌بازیابی‌شده‌است؟5

ردیف
نوع‌
اقدام

توضیحاتخیر/بلیتهدید/مرحله‌پس‌از‌وقوع‌حادثه

1

مه
رنا
غ‌ب
بلا
و‌ا
ی‌
سان
ز‌ر
رو
ه‌
ب

تهدید‌و‌رزمایش‌های‌برگزار‌شده‌به‌صورت‌دوره‌ای‌و‌منظم‌/‌آیا‌مستندسازی‌حادثه‌
صورت‌پذیرفته‌است؟

آیا‌مسائل‌و‌چالش‌های‌ایجاد‌شده‌در‌مرحله‌قبل‌احصا‌و‌بررسی‌گردیده‌اند؟2

3
ینی‌آیا‌راهکار‌متناظر‌با‌چالش‌های‌احصاء‌شده‌و‌به‌روزرسانی‌اقدامات‌و‌اصلاح‌آنها‌پیش‌ب

شده‌است؟

آیا‌برنامه‌بر‌اساس‌مراحل‌قبل‌اصلاح‌گردیده‌است؟4

آیا‌دستورالعمل‌به‌روز‌شده‌ابلاغ‌گردیده‌است؟5

آیا‌دستورالعمل‌به‌روز‌شده‌تمرین‌شده‌است؟6
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باتشکر از توجه شما
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اللهم عجل لولیک الفرج

09177227791: محمدی نیا مهندس 


